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摘　要：数字孪生技术旨在打破虚实界墙，通过虚-实信息链接实现物理实体与虚拟空间的有机融合，模拟

出物理实体的实时状态。安全稳定控制系统（简称安控系统）作为保证电网安全稳定运行的第二道防线，

一旦发生故障将会给电网的运行造成严重危害。为此，提出一种基于数字孪生的在运安控系统故障诊断方

法。首先，通过分析安控系统的一般运行策略和可能存在的故障环节，提出安控系统的数字孪生体系；其

次，建立基于海洋捕食者算法优化支持向量机的安控系统故障诊断模型；最后，利用安控系统的运行数据

构建样本数据集，验证了所提方法的有效性和正确性。
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0    引言

电力系统安全稳定控制系统（简称安控系

统）承担第二道防线职责，是保证电力系统安全

稳定运行的重要设施 [1-2]。安控系统的运行环境复

杂、元件类型多样，极易发生各种类型的故障，

因此须准确判断故障原因，及时采取检修措施排

除故障，从而保障电网安全。

目前安控系统故障诊断主要依靠人工分析通

信报文进行判别，其缺点是难以处理海量数据且

缺乏有效方法分析故障特征，从而无法实现高

效、准确的故障诊断。文献 [3] 梳理了安控系统

各环节可能存在的故障，但未涉及故障诊断方

法。文献 [4] 从保障稳控系统整体可靠性的角度

出发，归纳了可靠性的主要影响因素，分析了各

个主要环节的可靠性研究方向、研究方法和可靠

性提升手段，初步形成了大型稳控系统可靠性研

究的总体框架，为系统保护可靠性研究与实施提

供了基础，但并未给出相应可靠性指标。文献 [5]
提出多台测试仪在联网对时后，利用录波回放技

术实现安控系统的整体测试，但受限于网络条件

未能收集安控装置的运行和动作信息，无法实现

安控系统的故障诊断。因此，上述研究仅停留在

安控系统的故障现象分析层面，尚未提出有效的

故障诊断方法。

数字孪生打破虚实界墙，实现物理实体与虚

拟空间的有机融合，通过虚-实信息链接完成物理

实体与虚拟空间的共同成长、进化和演变 [6-10]，

为应对安控系统的故障诊断提供了关键技术手段

支撑。文献 [11] 探究了电力数字孪生系统的实现

框架及关键技术。文献 [12] 基于数字孪生体系，

提出了一种配电自动化终端设备的实时综合评价

及故障预判方法。文献 [13] 将数字孪生技术应用

于光伏发电功率超短期预测，利用数字孪生体模

型实现了高精度的实时功率预测。文献 [14] 基于

数字孪生构建出适用于柔性直流电网的纵联保

护，具有较好的抗干扰性能。文献 [15] 利用变压

器的电热特性构建出数字空间模型，用于辨识变

压器的匝间故障。文献 [16] 借鉴数字孪生的思

想，通过综合多尺度运行信息构建安控虚拟运行

模型，实现安控系统信息的校核及预警，但并未

研究安控系统的故障诊断技术。

基于此，本文提出基于数字孪生的在运安控

系统故障诊断方法。首先，分析了安控系统的一

般运行策略和故障类型；随后，提出了安控系统

的数字孪生体系，进而建立基于海洋捕食者算法
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优化支持向量机（marine predators algorithm- support
vector machine，MPA-SVM）的安控系统故障诊断

模型；最后，通过提取安控系统的运行数据形

成故障样本集，验证了所提方法的有效性。 

1    安控系统一般策略及典型故障
 

1.1    基于搜索策略表的安控系统

安控系统是由多个厂站的安全稳定装置基于

通信网络组成的系统，用以实现区域电力系统的

稳定控制。根据安全稳定装置在系统中的作用，

形成典型结构为安控主站 -子站 -执行站的层级架

构，实现运行方式识别、故障类型判别、控制措

施抉择、控制措施执行及数据通信等功能 [17-18]。

其中，做出安控策略是安控系统的重点。传统安

控策略是基于区域电网的运行方式，分析可能的

故障特点，形成多种安控决策表。发生新的故障

后，系统根据采集信息采用查表方式快速作出安

控决策 [19]。基于策略表的安控系统如图 1所示。
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图  1   基于策略表的安控系统

Fig. 1    Security control system based on strategy table
  

1.2    安控系统典型故障

根据实际电网中的事故经验，安控系统的故

障可能发生在策略、通信、测量和定值 4 个环

节 [20-21]。策略环节存在控制策略与实际运行方式

不匹配的问题，使得安控系统可能发生误动或拒

动；通信环节存在通道电缆接头松动、光纤通道

故障、高频通道衰耗增大引起的通信异常问题，

将影响安控系统的信号传输，严重时可能错过策

略的最佳执行时间；测量环节存在处理单元模块

出错的问题，可能造成故障误判导致安控装置误

动；定值环节存在定值越限、隔离开关逻辑节点

和断路器逻辑节点判断错误等问题，不合理的定

值将直接造成安控系统误动。 

2    基于数字孪生的安控系统体系及工作原理
 

2.1    安控系统的数字孪生体系结构

安全稳定控制系统数字孪生体系结构如图 2
所示。本文提出的安控系统数字孪生体系由物理

实体、虚拟模型、虚拟控制执行与目标模型构建

4部分组成。
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图  2   安控系统数字孪生体系

Fig. 2    The digital twin system of security
control system

 

1）物理实体。物理实体涵盖了安控系统的主

要设备，作为数字孪生体的信息源，向其传递当

前安控系统中的运行数据。物理实体具有设备繁

杂、信息多维以及数据海量的特征，在向虚拟模

型传递信息的同时也可以接收数字孪生体反馈的

虚拟运行结果。

2）虚拟模型。虚拟模型由感知到的物理实体

实时数据建模构成。在数字孪生体中构建一个与

物理实体相同的虚拟模型，包含运行方式感知、

故障元件与故障类型，检测故障断面、断面潮流

与控制措施等安控模型相关功能，并虚拟映射至

虚拟控制执行模型。

3）虚拟控制执行模型。虚拟控制执行模型

为虚拟模型的功能映射，能够模拟虚拟模型从物

理实体实时感知的安控系统功能，确定数字孪生

体中的安控策略，完成运行方式及控制决策的虚拟
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建模。同时，通过采集安控系统通信状态、测量

数据质量及定制裕度，构建安控系统多层次信息。

4）目标模型构建。目标模型即为物理装置与

虚拟装置的信息交互模型，通过运行方式与控制

决策的虚拟建模，能够对安控系统进行校核。利

用控制策略与安控系统多层次信息，实现对安控

系统的故障诊断。 

2.2    故障诊断工作原理

基于数字孪生的安控系统故障诊断工作原理

如图 3 所示。其工作原理如下：利用通信技术对

安控系统的实时数据进行采集，结合安控数据和

安控策略库搜索出相应的控制措施。将处理后的

系统数据与控制措施作为海洋捕食者算法优化支

持向量机（MPA-SVM）故障诊断模型的输入量进

行测试，得到 MPA-SVM 故障诊断的预判结果；

同时将诊断结果反馈至历史数据库中，利用更新

后的历史数据对故障诊断模型进行训练。最后，

根据数字孪生体的输出结果生成控制指令，对安

控系统进行提前检修，保证安控系统的正常运行。
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图  3   安控系统故障诊断的工作原理

Fig. 3    Working principle of fault diagnosis in safety
control system 

3    基于 MPA-SVM的安控系统故障诊断

模型

海洋捕食者优化算法（MPA）是基于适者生

存理论提出的优化算法 [22]，捕食者根据猎物的位

置信息搜索猎物，其中顶级捕食者具有更高的觅

食天赋。捕食者的捕食过程可分为 3 个阶段，而

各阶段控制方程随捕食者和猎物之间的相对速度

变化而改变，具体可以参考文献 [23]。
支持向量机（SVM）的基本思想是将输入的

样本特征映射到高维特征空间中，通过在此高维

特征空间中找出满足分类要求的最优分类超平

面 [24-25]。由于 SVM 的分类性能与参数的确定密切

相关，故本文利用MPA算法强大智能的搜索特性

在一定搜索范围内进行寻优，再根据最优参数组

合构建 SVM模型，具体过程如下。

1）初始化 SVM 模型和 MPA 算法的参数后，

设置 MPA 算法的最大迭代次数 M、种群规模 n、
效应系数、常量等。

2）初始化猎物的位置，令当前迭代次数 Iter=0，
并构建精英矩阵。

3）以捕食者和猎物的位置作为算法的寻优参

数，并定义适应度函数 f为 K折交叉验证的平均

分类准确率，即

f =
1
K

K∑
i=1

(
Ti

Ni
×100%

)
（1）

Ni Ti式中： 、 分别为第 i 个验证集中的样本个数

和被正确分类的样本个数；K为迭代次数。

4）以适应度函数的最大值作为目标函数，以

位置参数的取值范围作为约束条件，对目标函数

进行求解。

5）利用 MPA 算法的迭代机制不断更新捕食

者和猎物的位置，直至满足适应度的要求，从而

得到目标函数的最优解，并将其作为 SVM模型的

最优参数输入。

故障特征量的选取要能够反映安控系统的运

行状况，并在安控系统中被实时采集。由安控系

统典型故障分析可知，故障类型可分为控制策略

不匹配、通信异常、采样异常和定值越限 4 种。

根据工程经验，本文采用逻辑值 y来表征控制策

略与电网实际运行方式是否匹配的特征量，当

y=0时，表示控制策略匹配，反之，则不匹配。

采用通信误码率 W作为通信是否异常的特征

量。通信正常时误码率应小于 10–8，否则将会造

成通信环节故障。

采用各相模拟数据的方差 S作为采样数据是
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否异常的特征量。测量回路存在故障时，安控装

置的测量数据将会出现异常，所对应的方差 S明
显偏大。

S =

■������■ N∑
i=1

(xi− x̄)2

N −1
（2）

xi x̄式中： 为第 i个采样数据； 为采样均值；N为

方差计算点数。

选取当前运行的整定值与预先设定的基准值

进行比对，将安全裕度 Z作为定值是否越限的特

征量，其可表示为当前定值与预设基准值之比。

本文将控制策略是将 y、W、S、Z作为诊断模

型的故障特征量，由此构建的故障样本集可以充

分表征安控系统中各类故障的特征信息，有利于

提高 MPA-SVM 故障诊断模型的分类精度。基于

MPA-SVM的安控系统故障诊断模型如图 4所示。
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图  4   基于 MPA-SVM的安控系统故障诊断模型

Fig. 4    Fault diagnosis model of safety control system
based on MPA-SVM  

4    算例分析

本文将安控系统实际运行的监测数据进行提

取，经过预处理后构建故障样本集，并根据实际

运行经验、历史数据库及运行标准对各个样本进

行故障类型的对应。本文模型将安控系统的故障

类型分为正常（无故障）、控制策略不匹配、通

信异常、采样异常和定值越限 5 类，类别标签分

别使用 1、2、3、4、5 表示。将故障样本集按照

比例 3∶1，随机分为训练集和测试集，类别标签

以及训练样本、测试样本的分布如表 1所示。
  

表 1   训练及测试样本分布

Table 1   Distribution of training and test samples

故障类型 类型标签 训练样本数 测试样本数

正常 1 32 10

控制策略不匹配 2 46 15

通信异常 3 36 10

采样异常 4 33 10

定值越限 5 36 12
 

本文根据安控系统历史统计数据，共提取得

到 240 个样本，部分典型的故障样本及类别标签

如表 2 所示。由表 2 可知，当安控系统发生故障

时，部分特征量与正常状态下的特征量将存在明

显的偏差，反映了所选取的故障特征量的有效性。
  

表 2   样本数据

Table 2   Sample data

样本号 逻辑值 误码率/10–8 方差/% 安全裕度 故障类型

1 0 0.173 3.23 1.012 1

2 0 0.325 1.52 1.006 1

3 1 0.216 2.18 0.992 2

4 1 0.154 1.75 1.027 2

5 0 1.523 2.61 1.135 3

6 0 0.245 6.94 1.037 4

7 0 0.312 3.17 1.722 5
 

基于 MPA-SVM 的安控系统故障诊断模型的

各个参数设置如下：种群规模 n=100，最大迭代

次数 M=100，交叉验证数 K=5，效应系数为 0.2，
常量 P=0.5。采用 Matlab 软件对模型进行运算，

SVM参数优化的运算结果如图 5所示。

由图 5 可知，本文所使用的 MPA 优化算法在

进化至第 5 代时，最优个体参数的适应度就达到

了 96%，其对应的最优参数组合 C 和 g 分别为：

2.713 6 和 1.247 2。因此，MPA 算法对 SVM 模型参

数的寻优速度快、性能突出。

基于 MPA-SVM 的测试样本诊断结果如图 6 所

示。测试集样本有 57 个测试集，诊断正确的结果

有 56 个样本，总体正确率可达 98.24%，达到了较

好的分类效果。诊断结果中出现 1 例将定值越限
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误诊为采样异常，其原因是样本中的测量数据方

差和定值安全裕度与正常相比偏差过小。同时，

诊断模型对控制策略不匹配、通信异常以及采样

异常的判别效果更好，诊断正确率均达到了 100%。

为了验证基于 MPA-SVM 的安控系统故障诊

断模型的优越性，采用基于粒子群算法优化支持

向量机（PSO-SVM）的模型进行对比验证。数据

选取文中相同的数据集，基于 PSO-SVM模型的运

行效果，如图 7所示。其故障诊断正确率为 94.74%。

为了验证基于 MPA-SVM 的安控系统故障诊

断模型的准确性，本文对相同的样本数据集又分

别利用人工蜂群算法优化支持向量机（ABC-
SVM）和麻省搜索算法优化支持向量机（SSA-
SVM）模型进行准确率的对比验证，各模型的分

类准确率如表 3 所示。由表 3 可知，相对于其余

3 种算法，MPA-SVM 的诊断准确率明显提升，尤

其体现在定值越限的故障类型诊断。其中，PSO-

SVM、ABC-SVM 和 SSA-SVM 模型的分类准确率

分别为 94.74%、92.98% 和 96.49%，而采用 MPA-
SVM 模型的准确率达到了 98.24%，与另外 3 种模

型相比，准确率分别提高了 3.5%、5.26%和 1.75%。

因此，基于 MPA-SVM 的故障诊断模型的正确率

更高，验证了本文提出的优化模型对于安控系统

故障诊断的有效性。 

5    结论

为更好地完成安控系统故障诊断，本文提出

了基于数字孪生的在运安控系统故障诊断方法，

其主要结论如下。

1）本文利用数字孪生的交互模拟功能，将安

控系统、孪生数据与诊断模型连接成一个整体，

随着孪生数据的不断更新，故障诊断模型的训练

效果将进一步提高，对故障类型的判断更加准确。

2）相比于其他算法优化的支持向量机，MPA-
SVM 模型的诊断性能更突出，其准确率达到

98.24%，表明本文方法能够高精度地诊断安控系

统中存在的故障，大幅提高了运维检修的工作效

率，具有一定的工程实践意义。
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图  5   MPA优化 SVM参数的适应度曲线

Fig. 5    The fitness curve for MPA optimizing SVM
parameters
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图  6   MPA-SVM测试样本诊断结果

Fig. 6    Diagnostic results of MPA-SVM test samples
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图  7   PSO-SVM测试样本诊断结果

Fig. 7    Diagnostic results of PSO-SVM test samples
 

表 3   不同模型的分类准确率

Table 3   Classification accuracy of different models

故障诊断模型
准确率/%

类型1 类型2 类型3 类型4 类型5 综合

PSO-SVM 100 100 100 90 88.33 94.74

ABC-SVM 100 100 100 90 75.00 92.98

SSA-SVM 100 100 100 100 88.33 96.49

MPA-SVM 100 100 100 100 91.67 98.24
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Fault Diagnosis Method for Operational Security Control System
Based on Digital Twins

HAN Wei1, DUAN Wenyan1, DU Xingwei2, YAO Feng2, MA Weidong1, LIU Lei1
(1. Electric Power Research Institute of State Grid Henan Electric Power Company, Zhengzhou 450052, China; 2. Electric Power

Dispatching Control Center of State Grid Henan Electric Power Company, Zhengzhou 450018, China)

Abstract: The digital twin technology aims to break through the boundary between virtual and real, achieve organic integration of
physical entities and virtual space through virtual real information links, and simulate the real-time state of physical entities. The
security and stability control system (security control system) is the second line of defense to ensure the safe and stable operation of
the power grid. If it refuses to act or malfunction due to a fault, it will cause serious harm to the operation of the power grid.
Therefore, this paper proposes a fault diagnosis method for operational security control system based on digital twins. By analyzing
the general operation strategies and possible failure links of the security control system, the digital twin system of the security control
system is proposed. And a fault diagnosis model for security control system based on MPA-SVM is established. Finally, the validity
and correctness of the proposed method is verified by using the operational data of the security control system to construct the sample
datasets.
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